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0 Opgave 12 — Angreb pa Autentificering &
Password [

0 Objective

Du leerer at identificere og udfgre grundlaaggende angreb mod autentificeringsmekanismer i
webapplikationer. @velsen har fokus pa dictionary attacks, brute force-metoder og password
spraying — alt sammen med reel veerdi for penetrationstest og sikkerhedstest af API'er og
loginformularer.

0 Information

Formalet med disse gvelser er at give en grundleeggende introduktion til, hvordan man kan
udfgre test af autentificering i webapplikationer, der benytter brugernavn og adgangskoder.

Alle gvelser er beskrevet i Hacker Lab. @velserne starter med angreb mod crAPI og afsluttes
med en gvelse i Juice Shop. Sgrg for at leese afsnittet om I prerequisites fgrst.

0 Qvelse 2 og 3 tager lidt tid at udfgre. Start dem op og lad dem kgre i baggrunden mens
du arbejder videre med de andre opgaver. Alternativ kan du ogsa udfgre dem med F.eks.
WFuzz

0 Instruktioner

1.0 Udfer gvelsen: Dictionary attack med Burp Suite

2.0 Udfer gvelsen: Dictionary attack med WFuzz

3.0 Udfgr gvelsen: Exhaustive brute force attack med Burp Suite
4.0 Udfgr gvelsen: Password spraying

5.0 Udfgr gvelsen: Brute forcing OTP

6.0 Udfer gvelsen: Brute forcing i Juice Shop

0 Refleksion

» Huvilke veaerktgjer var mest effektive til de forskellige angrebstyper?
o Hvordan skelner man mellem en vellykket og en mislykket brute force i praksis?

e Hvordan kan applikationer mitigere disse typer angreb?
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https://github.com/mesn1985/HackerLab/blob/main/crAPI/5_basic_Authentication_Attacks.md#prerequisites
https://github.com/mesn1985/WebApplicationSecurityBasicsLab/blob/main/crAPI/5_basic_Authentication_Attacks.md#-dictionary-attack-with-burp-suite
https://github.com/mesn1985/WebApplicationSecurityBasicsLab/blob/main/crAPI/5_basic_Authentication_Attacks.md#-dictionary-attack-with-wfuzz
https://github.com/mesn1985/WebApplicationSecurityBasicsLab/blob/main/crAPI/5_basic_Authentication_Attacks.md#-exhaustive-brute-force-attack-with-burp-suite
https://github.com/mesn1985/WebApplicationSecurityBasicsLab/blob/main/crAPI/5_basic_Authentication_Attacks.md#-password-spraying
https://github.com/mesn1985/WebApplicationSecurityBasicsLab/blob/main/crAPI/5_basic_Authentication_Attacks.md#-attacking-password-recovery--otp
https://github.com/mesn1985/WebApplicationSecurityBasicsLab/blob/main/JuiceShop/5_basic_Authentication_Attacks.md#basic-authentication-attacks-against-juice-shop
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