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@Dvelse 3 - OWASP Top 10: Injection Sarbarheder

Formal

I denne gvelse vil du dykke ned i OWASP Top 10's kategori nummer 5, Injection. Malet er at
forsta, hvad injection-sarbarheder er, hvordan de kan udnyttes, og hvilke
sikkerhedsforanstaltninger der kan beskytte mod dem. Herudover er det en generel
introduktion til begreber og termanologier.

Vilaver opsamling i klassen.

Instruktioner

1. Forsta Injection-sarbarheder
Ga til OWASP Top 10 Injection og lees beskrivelsen af injection-sarbarheder.
Opgave: Forklar med dine egne ord, hvad en injection-sarbarhed er, og hvordan den
typisk kan udnyttes i webapplikationer. Giv eksempler pa forskellige typer af injection-
angreb, sdsom SQL injection og command injection.

2. Forstaelse af Positive Server-Side Input Validation
Lees afsnittet How to Prevent pa OWASP-siden om injection.
Opgave: Forklar, hvad der menes med "positive server-side input validation" som en
metode til at forhindre injection-angreb. Hvorfor er denne metode effektiv, og hvordan
adskiller den sig fra "negative validation" (Blocklist)?

3. CWE-20 - Improper Input Validation
Find afsnittet List of Mapped CWEs pa OWASP injection-siden og lees om CWE-20.
Opgave: Beskriv, hvad CWE-20 "Improper Input Validation" daekker over. Hvorfor er
korrekt inputvalidering vigtig for applikationssikkerhed?
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