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Uge 36 - Introduktion til faget.

Mål for ugen

Praktiske mål

At alle studerende har installeret Burp suite

At alle studerende har installeret Postman

At alle studerende har installeret Docker

At alle studerende er bekendt med fagets læringsmål

At alle studerende er introduceret til OWASP Top 10

At alle studerende er introduceret til ASVS.

Læringsmål

Viden

Den studerende har viden om typiske trusler og sårbarheder forbundet med
webapplikationer og deres årsager.

Den studerende har viden om gængse standarder og rammeværk inden for
webapplikationssikkerhed.

Den studerende har viden om metoder til vurdering og efterprøvning af
sikkerhedsmæssige foranstaltninger.

kompetence

Den studerende kan strukturere egen faglig udvikling inden for området og følge med i
nye teknologier og trusselsbilleder.

Øvelser

1 - Vidensdeling fra forberedelsen til i dag

2 - Opsætning af værktøjer

3 - OWASP Top 10 - Injection sårbarheder

4 - OWASP Top 10 - Insecure design

5 - OWASP ASVS

6 - Request for comment
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Fredag

Tid Aktivitet

8:15 Introduktion til dagen og faget, samt praktisk orientering

8:40 Gruppe øvelse: Vidensdeling fra dagens forberedelse

9:05 Oplæg: Sådan virker internettet

9:20 Opsætning af værktøjer

9:45 Pause

10:00 Opsætning af værktøjer forsat

10:30 Oplæg: Introduktion til OWASP top 10 & ASVS

10:40 øvelser: OWASP top 10 & ASVS

11:30 Frokost pause

12:15 øvelser: OWASP top 10 & ASVS forsat

12:35 Opsamling på øvelse med OWASP top 10 & ASVS

12:50 Oplæg: Hvad er en request for comment?

13:00 Øvelse: Request for comments

13:35 Opsamling på øvelse med Request for comments

13:45 Dagen slut
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